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Name: Kurs:

Netzwerkprotokolle

Protokolle der Anwendungsschicht (OSI-Level 5 – 7)

Übersicht

Aufgabe 1:

Füllen Sie mit Hilfe der Präsentation „Netzwerkprotokolle.pdf“ und unter Nutzung weiterer Quellen
(Internet, Manpages und Dokumentationen auf dem PC) die folgende Tabelle aus. Wählen Sie als „Bei-
spiele für Anwendungsprogramme“ bevorzugt Programme aus, die auf dem Schulrechner installiert
sind oder die Sie auf ihren eigenen Geräten (PCs, Laptops, Smartphones oder Tablets) nutzen.

Proto-
kolle

Bedeutungen der
Akronyme Einsatzgebiete für die Protokolle Beispiele für

Anwendungsprogramme

HTTP

HTTPS

FTP

SMTP

POP3

IMAP

LDAP

DNS

SSH



Details zu den einzelnen Protokollen der Anwendungsschicht

Aufgabe 2:

Lösen Sie die Aufgaben bzw. beantworten Sie die folgenden Fragen zu den einzelnen Protokollen
unter Nutzung der bei Aufgabe 1 genannten Recherchequellen.

• HTTP undHTTPS sind zustandslose Protokolle. Was bedeutet das und welche Konsequenzen ergeben
sich für Webanwendungen, bei denen Nutzerdaten für die nächste Sitzung gespeichert werden sollen?

• Welche wesentlichen Vorteile hat HTTPS gegenüber HTTP? Nennen Sie Beispiele für den sinnvollen
Einsatz des HTTPS-Protokolls in der Praxis.

• Wie erkennt man bei Webbrowsern, dass eineHTTPS-Verbindung aufgebaut wurde? Testen Sie zur
Beantwortung dieser Frage mehrere Browser.

• Viele FTP-Server, vor allem Server von Universitäten oder Fachhochschulen, bieten sogenanntes
Anonymous FTP an. Welchen Zwecken diesen solche Zugänge und welche Einschränkungen hat
Anonymous FTP gegenüber einem FTP-Zugang mit Login und Passwort?
Testen Sie Anonymous FTP mit einemWebbrowser und mit einem FTP-Client. Geeignete Adressen
zum Testen sind z. B.: ftp://ftp.gwdg.de oder ftp://ftp.tu-chemnitz.de.

• FTP überträgt Logindaten, Passwörter und hoch- oder herunterzuladende Dateien unverschlüsselt.
Wie kann man eine solche unsichere FTP-Verbindung sicher machen?



• SMTP, POP3 und IMAP dienen dem E-Mailverkehr. Kreuzen Sie in der folgenden Übersicht alle
zutreffenden Aussagen an.

SMTP POP3 IMAP

. . . dient zum Einspeisen und Weiterleiten von E-Mails

. . . dient zum Abholen von E-Mails von einem Mailserver

. . . dient zum direkten Verwalten von E-Mails auf dem Mailserver

. . . erfordert eine dauerhafte Internetverbindung
(Netzwerkdateisystem)
. . . ermöglicht eine einfache Synchronisierung mehrerer Mailclients
(d. h. es werden ohne zusätzlichen Aufwand z. B. auf PC und
Mobiltelefon die gleichen E-Mails angezeigt)

• Welches Protokoll wird im Schulnetz für die zentrale Benutzerverwaltung (Anmeldung an Client-
Rechnern und Einbinden des auf dem Server liegenden Home-Verzeichnisses) genutzt?

• DNS ist ein weltweiter Verzeichnisdienst, der den Namensraum des Internets verwaltet.

– Welche Rolle spielen IP-Adressen in einem Netzwerk?

– Wie ist eine IPv4-Adresse (Internet Protokoll Version 4) aufgebaut? Geben Sie ein Beispiel an.

– Warum wurden IPv6-Adressen (Internet Protokoll Version 6) eingeführt? Geben Sie ebenfalls ein
Beispiel für eine IPv6-Adresse an.

– Welche Aufgabe erfüllt ein DNS-Server in einem Netzwerk?

– WievieleDNS-Server sollten beim Einrichten einer Internetverbindung mindestens angegeben
werden? Begründen Sie.

– Was passiert, wenn ein DNS-Server eine angegebene Webadresse nicht auflösen kann?

– Welchen Vorteil haben „freie“DNS-Server (werden u. a. vom Chaos-Computer-Club bereitge-
stellt) gegenüber den vom Internet-Provider voreingestellten DNS-Servern?



– Wie gliedert sich eine Webadresse (z. B. www.gymnasium-sebnitz.de, www.lernsax.de
oder de.wikipedia.org) auf (Begriffe für die durch Punkte abgetrennten Bereiche nennen)?
Welche Positionen in der Baumstruktur des Domain-Namensraumes haben diese Bereiche jeweils?

– Geben Sie die üblichen TLDs (Top-Level-Domains) für folgende Webseitenanbieter an:
∗ Unternehmen: ggs
∗ nichtkommerzielle Organisationen (Non-Profit-Organisationen):
∗ für kommerzielle Verwendung (business):
∗ Netzverwaltungseinrichtungen:
∗ Regierungsorgane der USA (government):
∗ Webseiten aus Deutschland: ggs
∗ Webseiten aus Großbritannien: ggs
∗ Webseiten von den Kokosinseln (Indischer Ozean, gehören zu Australien):

• Für welche Zwecke wird das SSH-Protokoll genutzt?

praktische Aufgabe zu SSH:

Bauen Sie eine SSH-Verbindung zu einem anderen Rechner im Schulnetz auf. Gehen Sie dabei
wie folgt vor:

1. Starten Sie ein Terminalprogramm (z. B.: xterm, lxterm, xfce4-terminal, tilix, konsole, . . . )

2. Geben Sie folgenden Befehl ein: ssh -Y RECHNERNAME und bestätigen Sie ihn mit der
Enter-Taste (Der Schalter -Y ermöglicht das sogenannte X-Forwarding, d. h. es können
auch grafische Programme über die SSH-Verbindung ausgeführt werden)

3. Geben Sie ihr Passwort ein und bestätigen sie ebenfalls mit Enter. Der Prompt zeigt nun
an, dass sie sich auf einem entfernten Rechner (im Beispiel der Server im Zimmer 216)
angemeldet haben.

4. Führen Sie nun ein Programm aus, indem sie dessen Namen eingeben und mit Enter
bestätigen (z. B.: xterm, firefox, libreoffice, . . . ).

5. Nach dem Schließen des Programmes beenden Sie die Verbindung mit dem Befehl exit
(Enter).

Protokolle der Transportschicht (OSI-Level 4)

Zur Transportschicht gehören etwa 500 Netzwerkprotokolle. Sie bilden die Basis für die Netzkommunikation
im Internet. In der Praxis werden vor allem TCP, UDP, SCTP und TLS genutzt.

Aufgabe 3:

Ergänzen Sie die folgende Übersicht zu den Protokollen TCP und UDP.



TCP UDP

Es werden . . . übertragen.

Zuverlässigkeit
Art der Verbindung (verbin-
dungslos oder verbindungs-
orientiert)

Vorteile

Nachteile

Anwendungsgebiete

Aufgabe 4:

Recherchieren Sie zu den Protokollen SCTP und TLS. Notieren Sie sich wesentliche Informationen zu
diesen Protokollen (Bedeutungen der Abkürzungen, Einsatzgebiete, . . . ).

SCTP:

TLS:


	Name: Musterlösung
	Klasse: []
	HTTPBedeutung: Hyper Text Transfer Protokoll
	HTTPEinsatzgebiete: Download von Webseiten und andere Daten, streamen (Internetradio, Videos), für Webapplikationen (z.B. Lernsax) 

	HTTPAnwendungsprogramme: Webbrowser (Firefox, Opera, Chromium, ...)
Downloadmanager, Streamingprogramme, ...
	HTTPSBedeutung: Hyper Text Transfer Protokoll Secure
	HTTPSEinsatzgebiete: siehe HTTP + Online-Banking, Administration von Servern etc.; heute bei vielen Webseiten Standard
	HTTPSAnwendungsprogramme: siehe HTTP
	FTPBedeutung: File Transfer Protocol
	FTPEinsatzgebiete: Download und Upload von Dateien; Anlegen, Umbenennen und Löschen von Verzeichnissen und Dateien auf dem FTP-Server
	FTPAnwendungsprogramme: Webbrowser, FTP-Clients (z.B. Filezilla), Dateimanager
	SMTPBedeutung: Simple Mail Transfer Protocol
	SMTPEinsatzgebiete: Austausch von E-Mails in Computernetzen; v. a. Einspeisen und Weiterleiten von E-Mails (Upload zum Mailserver)
	SMTPAnwendungsprogramme: Mailclients (Thunderbird, Evolution, Outlook, ...)
	POP3Bedeutung: Post Office Protocol (Version 3)
	POP3Einsatzgebiete: Abholen von E-Mails von einem Mailserver (Auflisten, Abholen und Löschen von Mails)
	POP3Anwendungsprogramme: siehe SMTP
	IMAPBedeutung: Internet Message Access Protocol
	IMAPEinsatzgebiete: stellt Netzwerkdateisystem für E-Mails bereit (Mails werden direkt auf dem Server verwaltet)
	IMAPAnwendungsprogramme: siehe SMTP
	LDAPBedeutung: Lightweight Directory Access Protocol
	LDAPEinsatzgebiete: Verzeichnisdienst (Kommunikation zwischen LDAP-Client und Verzeichnis-Server)
	LDAPAnwendungsprogramme: Betriebssystem (Einstellungen zur Benutzerverwaltung, Anmeldevorgang, ...)
	DNSBedeutung: Domain Name System
	DNSEinsatzgebiete: weltweiter Verzeichnisdienst der den Namensraum des Internets verwaltet
	DNSAnwendungsprogramme: Betriebssystem (Einstellung des Netzwerkzugriffs)
	SSHBedeutung: Secure Shell
	SSHEinsatzgebiete: Aufbau verschlüsselter Verbindungen zu anderen Computern im Netzwerk
	SSHAnwendungsprogramme: ssh (Kommandozeile), PuTTY, ClusterSSH, ...
	zustandsloseProtokolle: Auf dem Clientrechner müssen dafür Textinformationen (sogenannte Cookies) gespeichert werden. Der Webserver kann bei erneuten Besuchen dieser Seite diese Information auslesen (oder über ein Skript der Website an den Server übertragen) und damit die dynamisch generierte Webseite entsprechend anpassen.
	VorteileHTTPS: Daten werden verschlüsselt (und damit abhörsicher) zwischen Client und Server übertragen. Dadurch wird Vertraulichkeit und Integrität in der Kommunikation gewährleistet. Dadurch können Man-in-the-Middle-Angriffe und teilweise auch Phishing verhindert werden.
Beispiele für den Einsatz: Onlinebanking, Administration entfernter Rechner über Webanwendungen, ... (HTTPS ist mittlerweile bei vielen normalen Webseiten Standard.)
	BrowserHTTPS: z.B.: Schlossymbol in der Adresszeile, farbig hinterlegte Adresszeile, Adresse beginnt mit https://
	AnonymousFTP: Anonymous FTP erlaubt nicht angemeldeten Benutzern nur den Download von Dateien aus bestimmten Verzeichnissen (meistens /pub). Ein FTP-Zugang mit Login erlaubt auch das Anlegen und Löschen von Verzeichnissen und Dateien auf dem FTP-Server.
Anonymous FTP wird v.a. zum Herunterladen größerer Dateimengen genutzt, z.B. für Installationen und Updates (Betriebssysteme, TeX-Distributionen usw.).
	AnonymousFTP: Nutzung folgender Weiterentwicklungen von FTP:
- Securing FTP with TLS (FTPS)
- SSH File Transfer Protocol (SFTP)
- AS3 (FTP ertüchtigt mit S/MIME und MDN-Zustellquittung)
Alternative: Tunneln der FTP-Verbindung über SSH (Nutzung einer virtuellen Verbindung)
	SMTP1: Yes
	POP31: Off
	IMAP1: Off
	SMTP2: Off
	POP32: Yes
	IMAP2: Off
	SMTP3: Off
	POP33: Off
	IMAP3: Yes
	SMTP4: Off
	POP34: Off
	IMAP4: Yes
	SMTP5: Off
	POP35: Off
	IMAP5: Yes
	SchulnetzLDAP: LDAP (Lightweight Directory Access Protocol)
	IP-Adressen: Sie dienen der eindeutigen Indentifikation aller Geräte (Rechner) in einem Netzwerk. Alle Rechner im Netzwerk müssen unterschiedliche IP-Adressen besitzen.
	IPv4: Beispiel: 192.0.2.42 (4 Blöcke aus den Dezimalzahlen 0 ... 255; entspricht 4 * 8 Bit = 32 Bit; damit sind 2^32 = 4.294.967.296 Adressen darstellbar)
	IPv6: IPv4 genügt nicht mehr für alle im Internet befindliche Rechner auf der Welt.
Beispiel für IPv6-Adresse: 2001:db8:85a3:8d3:1319:8a2e:370:7347 (Hexadezimalzahlen;
8 * 16 Bit = 128 Bit). Dadurch können wesentlich mehr Rechner adressiert werden.
	DNS-ServerAufgabe: Ein DNS-Server löst Webadressen (www.irgendwas.de) in IP-Adressen (z.B. IPv4: 126.17.4.11) auf, die vom Computer zum Aufbau von Verbindungen genutzt werden können. DNS-Server beantworten also Anfragen der Clients (gestellt durch einen Resolver) zur Namensauflösung.
	DNS-ServerAnzahl: Es sollten mindestens zwei DNS-Server angegeben werden, damit beim Ausfall eines DNS-Servers die Adresse trotzdem aufgelöst werden kann.
	DNSAufloesung: Er kontaktiert weitere DNS-Server (z.B. im Zielland). Existiert die Adresse nicht, wird eine Fehlermeldung generiert (z.B.: "The requested URL could not be retrieved ... The dnsserver returned: Name Error: The domain name does not exist. ...")
	freieDNS-Server: Die Adressen kritischer Seiten (z.B. Wikileaks) werden bei der Benutzung "freier" DNS-Server nicht zensiert.
	Webadressen: Beispiel: www.gymnasium-sebnitz.de:
de = Top-Level-Domain (Deutschland)
gymnasium-sebnitz = Sub-Level-Domain (auch: 2nd-level-label)
www = Name des Webservers (auch: 3rd-level-label)
(Der Punkt hinter de, das sogenannte root-label, wird in der Regel weggelassen!)
	com: .com
	TLDnichtkommerzielleOrganisationen: .org
	TLDkomerzielleVerwendung: .biz
	TLDNetzverwaltungseinrichtungen: .net
	TLDRegierungUSA: .gov
	TLDDeutschland: .de
	TLDGrossbritannien: .uk
	TLDKokosinseln: .cc
	SSHZwecke: Dient dem sicheren Anmelden an entfernten Rechnern über unsichere Netzwerke, z.B. für:
- Secure System Administration zur Absicherung der Fernverwaltung von Servern
- Secure File Transfer zum sicheren Übertragen von Dateien
- Secure Application Tunneling zum transparenten Schutz TCP/IP-basierender Anwendungen
	TCPUebertragung: Pakete
	UDPUebertragung: Datagramme* (siehe unten)
	TCPZuverlaessigkeit: zuverlässig
	UDPZuverlaessigkeit: unzuverlässig
	TCPVerbindung: verbindungsorientiert
	UDPVerbindung: verbindungslos
	TCPVorteile: - enthält Kontrollmechanismen die einem Datenverlust bei der Übertragung vorbeugen
- überträgt den Bytestrom fehlerfrei vom Sender zum Empfänger (wenn Fehlerfreiheit wichtiger als Geschwindigkeit ist)
	UDPVorteile: - Geringer Verwaltungsaufwand (Empfänger sendet keine Bestätigung über dem Empfang der Daten)
- überträgt den Bytestrom schnell vom Sender zum Empfänger (wenn Geschwindigkeit wichtiger als Fehlerfreiheit ist)
	TCPNachteile: - durch die Kontrollmechanismen langsamer als UDP
- größerer Protokolloverhead als bei UDP
- Verzögerungen durch Rückmeldungen
	UDPNachteile: - hohe Fehlerrate
- Anwendung muss Fehler- 
korrektur selbst vornehmen
	TCPAnwendung: Up- und Download von Dateien (bei denen es vor allem auf Vollständigkeit und Fehlerfreiheit ankommt)
	UDPAnwendung: Sprachübertragung (Voice over IP), einfache Frage-Antwort- Protokolle wie DNS, Multimedia- Anwendungen (Streaming)
* ... sind in sich geschlossene, unabhängige Dateneinheiten, die ohne weitere Sicherung zwischen zwei Endpunkten (Peer to Peer) verschickt werden.
	SCTP: Das Stream Control Transmission Protocol ist ein zuverlässiges, verbindungsorientiertes Netzwerkprotokoll. Es setzt auf einem potenziell unzuverlässigen, verbindungslosen Paketdienst auf.
Es wird eine Verbindung aufgebaut, in der mehrere Nachrichten-Datenströme in sich reihenfolgenerhaltend transportiert werden. Einzelne Datagramme können separat und außer der Reihe verschickt werden. Es werden sogenannte "Heartbeats" verwendet, um aktiv auf Verbindungsabriss zu testen. Das Protokoll wurde im Oktober 2000 erstmals veröffentlicht und 2007 sowie 2013 neu bzw. ergänzend spezifiziert. Es wird unter anderem zur Verwaltung von Server-Pools sowie zur Durchführung von logischen Sitzungen von Clients mit solchen Pools genutzt.
	TLS: Transport Layer Security (englisch für Transportschichtsicherheit) ist auch bekannt unter der Vorgängerbezeichnung Secure Sockets Layer (SSL). Es verschlüsselt die Verbindung und dient damit zur sicheren Datenübertragung im Internet. Die wesentlichen Vorgänge sind:
1. TLS Handshake: Dabei wird mittels Diffie-Hellman-Schlüsselaustausch ein symmetrischer Schlüssel zwischen den Partnern ausgetauscht. Außerdem erfolgt eine Authentifizierung der Partner.
2. TLS Record: Der im Handshake ausgetauschte symmetrische Schlüssel wird für die Verschlüsselung der Datenübertragung genutzt. Die Integritätsprüfung erfolgt mit einem Message Authentication Code (Abkürzung MAC; der MAC ist eine Prüfsumme).


